Асинхронный режим работы драйвера
Рано или поздно управление по запросу будет передано драйверу. Возвращается указатель на запрос ввода-вывода. Сигналом, что периферийное устройство завершило работу, является аппаратное прерывание. В этом случае управление передаётся драйверу контроллера прерываний, обрабатывающему прерывания с учётом особенностей аппаратуры. В результате на вход драйвера передаётся управление на специальную точку входа – точку входа аппаратных прерываний. В режиме аппаратных прерываний некоторые устройства не работают. Если устройство достаточно медленное, задержки не влияют существенно на быстродействие системы (например, в случае гибкого диска). Для таких устройств – режим pooling (точка входа по таймеру).
Фактически ядро является резидентной библиотекой (явно или скрыто). Поэтому нельзя пользоваться виртуальной памятью.
А как тогда завершать запрос? Ведь iret вернёт туда, откуда пришли.

Следовательно, задача – инициировать завершение запроса драйвера в этом месте. Это позволяет сделать механизм отложенных вызовов (раньше – отложенных прерываний) DPC.
Попасть в DPC можно только из аппаратного прерывания. А из DPC можно уже сделать программный DPC, если всё невозможно реализовать за один раз. Это реализуется специальной ловушкой, срабатывающей при возврате из ядра за пределы ядра ( но не обратно, как будет сказано чуть позднее).

Если в момент, когда произойдёт аппаратное прерывание, вы хотите реализовать DPC, вы должны задекларировать DPC заранее, а затем вызывать его в прерывании. Если не находиться в состоянии ядра, ловушка не сработает (она сработает только при выходе из ядра). Значит, поправим две позиции в стеке, как если бы перед аппаратным прерыванием было вызвано ядро с кодом nop. Следовательно, будет инициализирован вызов ядра. После этого сработает DPC, управление будет передано на точку входа в DPC.

Контекст прикладного уровня полностью доступен – значит, генерируется последовательность запросов к исполнительной системе о завершении запроса ввода-вывода. После завершения действий по завершению запроса драйвер должен запустить следующий запрос ввода-вывода (ведь попытка управления с помощью ОС приведёт к тому, что в драйвер не попадём).
Монитор DPC вынет из своего списка ловушек очередной DPC и начнёт выполнение. Последний вызов DPC – значит, возвращаемся на прикладной уровень.

Только после завершения работы обработчиков происходит возвращение на прикладной уровень.

Все объекты ядра действуют только в режиме ядра. 
Современные операционные системы требуют расширения функциональности, переносимости,  механизмов обработки, шифрации. 

Сжатие, кодирование, декодирование, преобразование информации. Например, необходимо  контролировать, какая информация была сброшена на НГМД.

Пример многоэтапной обработки – семиуровневая сетевая модель.
Есть необходимость управления потоками ввода-вывода. Если применяются механизм доступа к регистрам и прерываниям, то это функциональные драйверы.

Если выполняется логическое преобразование потока данных, то это логические драйверы. Если нужно разработать не особый физический/логический механизм обмена, а промежуточная обработка потока данных  (функции фильтрования потока) – драйвер-фильтр.

Эти задачи формулируются по-разному. Эта проблема возникла ещё в UNIX. С помощью классических драйверов (моноблочных) такие задачи решить нельзя. Такой драйвер выполняет абсолютно всю обработку и не предполагает поточной обработки. 

stream – другой тип драйверов в Unix. Он был предназначен для сетевой обработки. В сетях взаимодействие даже не иерархическое, а сложное сетевое. Это должно было выполняться достаточно автономно при минимальных усилиях со стороны администратора. Предлагалось формализовать задачу: разбить драйвер на несколько модулей. Таким образом, модель stream представляет из себя следующее:

1) два обязательных модуля:
Биндинг модулей – связывание. Эта модель определяет порядок связывания модулей. Где-то эти потоки нужно мультиплексировать, а где-то – демультиплексировать. Требуется существенное изменение размера, структуры потока данных. 

Ethernet генерирует и передаёт на следующий уровень новый запрос.
Недостаток – возможна динамическая реализация, но создаваемая только дополнительной моделью конфигурирования.
При создании собственной драйверной модели для Windows учтено, что stream не была предназначена, например, для файловых систем. Кроме того, при разработке драйверов для Windows появляется устройств «plug-and-play». При разработке Windows отказались от заранее предопределённых моделей межмодульного взаимодействия и занялись созданием максимальных произвольных структур  междрайверного и межмодульного взаимодействия. Единственное, что может предложить Windows в плане автоматизации иерархической структуры – механизм фильтрования. 
Последним всегда будет функциональный драйвер. По своему внешнему виду о форме они соответствуют WDM и пишутся, как обычные драйверы.
Максимальная автоматизация, которую берёт  на себя операционная система – гарантия того, что функциональный драйвер всегда крайний. Система гарантирует, что она будет автоматически генерировать последовательность пакетов. Всегда создаётся драйверный стек. У любого IRP имеется заголовок. Далее приведены блоки – по одному для каждого из драйверов. 

Когда просят передать IRP, возвращают заголовок, так как неизвестно, как будет возвращён указатель на параметры. Соответствующий блок, который стоит следующим в стеке, получает управление следующим, расположившимся над вами. Можно отправлять указатели выше и ниже. К сожалению, с использованием такой модели нельзя построить механизм мультиплексирования-демультиплексирования. При реализации в Windows перекрёстных отношений нескольких дисков с конкретными реализациями файловых систем – пример демультиплексирования (то есть полдиска – NTFS, полдиска – FAT).

 Автоматически Windows это не реализует, поэтому задача возложена на программиста. Поэтому отдельно FSKit выведена из DDK. [Можно было бы возразить, что в современном пакете WDK, приходящем на смену DDK, есть и одно, и другое, но сути дела это не меняет.]
Система может автоматически создавать стек до окончания линейной части прохождения запроса. Процесс генерации стека запросов возлагается на авторов файловой системы. 

Невозможно обрабатывать такие запросы с одной очередью. Следовательно, нужно выделять блоки памяти под размер стека. Система не предлагает механизма сигнализации об изменениях. Нужно просить память. Запросы там носят принципиально синхронных характер: система вызывает передачу запроса нижнему уровню с IO_END. Вызывается следующий драйвер, и так до конца. Это как бы «программный интеррапт».

Система будет «пропихивать» последовательно вниз, затем последовательно вверх. Если завести в момент инициализации символьную ссылку, запрос будет приходить на Strategy. Иначе устройство не будет видно из User Mode. Все эти запросы носят синхронный характер.
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«Убить» контекст или сделать другую операцию завершения мы здесь не можем. Следовательно, нужно завершать процедуру внутри драйвера.





Нельзя обратиться к чему-нибудь, и даже к контексту ядра ОС 





Недоступен контекст запросившей системы. Связано это с тем, что в режиме pending неизвестно, кто находится на системном и прикладном уровне. 
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Следовательно, чтобы выполнить корректно эти вещи, нужно реализо- вать механизм передачи управления драйвером в состоянии контекста. Это место, где это возможно: это режим ядра, но нормальный рабочий контекст.
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