Лекция-508
Механизм загрузки в Windows
Точка входа начальной инициализации драйвера.

1) Передаётся управление на точку входа.

2) Дальнейшие действия зависят от начальной инициализации.

Отличие функций драйверов от функций Memory Manager лишь в том, что они документированы и драйвер имеет к ним доступ через пространство имён операционной системы.

Система должна «вплести» драйвер в систему ввода-вывода. Собственные имена публикуются лишь в случае необходимости построения многокомпонентных драйверов. Драйвер выполняет регистрацию в системе точек входа.

Не все драйвера реализуют все возможные точки входа. Таким образом, сам драйвер объявляет векторы, обрабатывающие точки входа. Нужно также опубликовать вектор в Device Control Block (в заголовке драйвера). Затем нужно обращаться к точке входа по вектору.

Зачем нужно много точек входа? 

Драйвер не является повторно входимым (см. прошлые лекции). Даже сама аппаратура не является повторно входимой.  Поэтому драйвер обязан  быть не повторно входимым.
Сколько времени исполняется запрос ввода-вывода – никто не знает.

Возможно появление любого экстренного события, например, отказа по питанию.  Системе необходимо оповестить об этом драйвер. Например, жёсткий диск с плавающей головкой  (в случае отсутствия оповещения драйвера): головка «срубит» верх НЖМД.

Возможно также бесконечное ожидание.

Пример. Драйвер обращается к принтеру и ждёт завершения печати по прерыванию.  Сбой питания. Принтер отключается, следовательно, бесконечное ожидание в драйвере. Так и было в DOS.
Сколько же нужно точек входа? Количество функций фиксировано, но оно зависит от разработчиков  ОС и от того, скольно параллельных функций разработчик заложил в драйверную модель. Следовательно, в систему передаются векторы точек входа, которых доступны.

Точки входа:

1) Driver Entry – точка начальной инициализации драйвера. Здесь задаются все точки входа, производящие начальное тестирование аппаратуры, конфигурирование, для множества устройств заводятся UnitControl-блоки. Драйвер можно быть внутренним, а может быть драйвом, предназначенным для обработки запросов верхнего уровня. К драйверу можно обратиться только по имени устройства-имени файла. Например, существуют такие устройства в пространстве имён: COM1, COM2, COM3.
Сам драйвер решает, будет ли он доступен из прикладного уровня. В пространстве имён системы создаётся (может быть создано) некоторое имя.
2) Если такое имя есть, то, например, по имени  будетвозможен доступ через точку входа «Strategy». В Windows её нет. В современных системах используется для двух задач:

1) Для изменения дисциплины обработки (в Windows -- FIFO).
2) Очередь запросов ввода-вывода может приходить к драйверу, использующему любые другие запросы ввода-вывода.

Система должна синхронизировать положение запросов ввода-вывода. Адрес находится на регистре, а ОС не может ждать!

Пусть при проверке корректности поступления запроса выяснится, что он некорректен. Драйвер будет выдавать ошибку. Можно было бы выдать сообщение об ошибке сразу, без действий. Следовательно, мы заводим  параллельную точку входа, IoStrategy, и передаём туда управление.

Если запрос в драйвере не влияет на контекст исполнения, он можент быть исполнен прямо на Strategy. 
Управление вводом-выводом (IoControl Write/Read)
Существует поток данных для устройства или для драйвера. Драйвер должен сообщить о чём-то или запросить чего-то.
Пример Скорость передачи пакета, размер пакета, наличие паритета используются для настройки порта ввода-вывода. В процессе ввода-вывода они не участвуют.

Чтение, IoControl направлены на получение статистической информации  об устройстве. Следовательно,  любой запрос, носящий синхронный  характер, не влияющий на контекст исполнения, можно исполнить в IOStrategy.

Следовательно, в синхронном режиме можно использовать запросы на один квант, следовательно, минимальные накладные расходы.

Возьмём другие точки входа. 

Необходимо получить возможность доступа к очереди запроса ввода-вывода из очереди ожидания и начать исполнение. 

Запрос можно исполнить в асинхронном режиме.

3) Регистрируемые при начальной инициализации (но не через вектор, а через особые запросы регистрации точек входа по обработке аппаратного прерывания). Фактически, это т .вх. драйверов, контролирующих прерывания.  Они работают ещё более асинхронно, чем предыдущие.

4) Обработка отложенных прерываний (DPC).
LPC, DPC, APC, RPC – remote procedure call (последний к нам не имеет отношения).

DPC – точка входа находится в драйвере, работающем в асинхронном режиме и предназначенном для завершения запросов ввода-вывода.

Далее – служебные точки входа (нужны для нормального функционирования ОС).

5) Отказ по питанию.

Используется также точка входа в подсистему ввода-вывода, если драйвер выключается: нужно выполнить те же самые действия.

6) IoCancel (если есть необходимость).

7) PnP (plug and play) – в современных операционных системах.

8) Механизм управления энергопитанием.
Подсистема ввода-вывода контролирует состояние энергопитания в системе. В системе есть 4 градации, а драйвер поддерживает только две.
Это только основные точки входа.

Пример:

Драйвер файловой системы.

Какие действия по аппаратному прерыванию, энергосбережению, DPC? Не нужны, он не работает с аппаратурой.

Все точки входа, таким образом, можно поделить на две категории: синхронные и асинхронные.

Синхронные доступны в произвольный момент.

Асинхронные требуют доступа к аппаратуре, защиты контекста, следовательно, не могут быть реализованы в произвольное время.

У нас есть исполнительная система ОС в виде набора синхронных DLL и асинхронных потоков. 

В связи с тем, что современные операционные системы являются объектно-ориентированными, в то время как первые ОС предполагали наличие контекста, следовательно, можно было получить доступ к любой подсистеме. Все управляющие структуры были подробно описаны. Следовательно, низкая устойчивость системы в случае сбоя. Следовательно, если изменить поля структуры, сбой. Значит, нельзя менять функциональность системы. Объектная модель: если обратиться из прикладного уровня к системе, нужно обращаться через API, то есть через набор методов и свойств.

[Мой пересказ последнего абзаца в более читаемой форме.   

Первые операционные системы предполагали возможность прямого доступа к полям структур любой подсистемы. Это приводило к низкой устойчивости системы в случае сбоя. Кроме того, малейшее изменение полей структур приводило к невозможности запуска старых программ, опирающихся на эти поля структур. А значит, менять функциональность системы было затруднительно. В противоположность такому подходу, в современных операционных системах исповедуется объектно-ориентированный подход. Поля структур подсистем не документированы. Более того, они меняются от версии к версии.  А для обращения из прикладного уровня в системный предусмотрен API через набор методов и свойств. 

И в завершение ещё один комментарий от М.В.по этому поводу: ни в коем случае не нужно считать, что объектно-ориентированные операционные системы написаны на объектно-ориентированном языке, например, C++. ]
Чем синхронный ввод-вывод отличается от асинхронного?

Запрос к ядру осуществляется из какой-либо службы. Ядро имеет некоторый API ядра.
Часть функций API ядра необходимы, в частности, для написания драйверов. «Ke» -- функции API ядра.Ядро – фактически,  резидентная статическая библиотека. Невозможно найти формат и структуру управляющей структуры ядра. Структуры контекста не стандартизованы. Следовательно, обращение к ядру бессмысленно. Само ядро малоподвижно. Итак, работу с ядром можно рассматировать как вызов функций резидентной библиотеки. В любом модуле ядра нельзя использовать операции, приводящие к  ожиданию на объекте синхронизации. Само ядро  управляет объектами синхронизации, следовательно, они сами не могут работать с этими семафорами. Применение внутриядерных механизмов синхронизации – spin-блокировка.

Это процедура XCHG:

xchg AX, [BX]
Этот механизм spin-блокировки применяется потому, что не приводит к неконтролируемому ожиданию, а используется только для систем с ограниченным временем ожидания. Этот механизм применяется в многопроцессорных системах.

Ещё один объект синхронизации ядра – ожидание порта (канала). Он применяется для систем, в архитектуре которых есть КПДП динамического типа (в Windows их нет, и для ПК вообще не бывает). 

Есть КПДП и определённый набор устройств. Можно их статически зарезервировать. А можно применить динамическое распределение. После завершения ПДП – возврат канала.

Это эффективно, так как устройство  использует КПДП обычно не более, чем пять процентов времени.

Возможны ситуации, когда каналов не хватает, следовательно, вводится механизм ожидания.

В КПДП можно предсказать время.

Спин-блокировки нужны только в многопроцессорных системах. В MSVC не может быть корректно скомпилирован: он (cl.exe из MSVC, то есть) заменяет 

xchg ax, [bx]
на 

nop.

Следовательно, код не будет работать.

Само ядро не является повторно входимым. Следовательно, вы не имеете права использовать в ядре WaitForObject.

Следовательно, нельзя применять действия, которые могут явно или неявно к этому приводить.

Появление такого ожидания автоматически приводит к краху системы.

Пример. Выгрузка страницы. Процесс подкачки страницы приводит к циклическому обращению к Memory Manager. Следовательно, deadlock.

Следовательно, любыва появления такой ситуации могут привести к краху системы.

Часть драйверов в ядре, часть – в пространстве служб.

Человек может обращаться к виртуальной странице, находясь в ядре. 
Процедура может долго работать так в устойчивом состоянии, пока не изменится нагрузка на систему. Тогда может уменьшиться резидентное множество страниц.

Принципиальное отличие синхронных запросов в том, что любой синхронный процесс выполняется целиком в контексте памяти.
При пересечении границы между User и System передиспетчеризация останавливается (например, при прерывании отказа страницы недопустима передиспетчеризация).
Служба передаёт запрос на один из потоков, и к нему уже применяется механизм диспетчеризации как к потоку. Но все они приписаны уже к контексту системы. То есть при такой синхронизации запросов всегда доступен контекст прикладной задачи и контекст системы. При переходе в ядро диспетчер получает сообщение, что запрещена перепланировка и системных потоков. 

В IoStrategy драйвер должен проверять корректность запросов и выполнение всех действий, которые не влияют на контекст драйвера и непосредственно не обращаются к аппаратуре.

Если запрос носит именно такой характер, происходит возврат с кодом SUCCESS или ERROR.

Запрос возвращается к менеджеру ввода-вывода, который понимает, что он (запрос) или уже исполнен, или исполнен быть не может, и выполняет возврат на прикладной уровень.

Если запрос требует обработки, драйвер должен регистрировать доступ к ресурсу и не может выполнить запрос, пока не выполнены все предыдущие.
Pending: получает запрос менеджеру ввода-вывода, что запрос не завершён.Исполнительная система не может перейти в состояние ожидания, поскольку ожидание в исполнительной системе может привести к полной блокировке прикладного уровня, так как прикладной уровень заблокирован.

Следовательно, попав Pending’ом назад, менеджеру ввода вывода поручаем вернуть управление назад, поставив пославший запрос в состояние ожидания выполнения запроса ввода-вывода.

Следовательно, при запросе ввода-вывода всегда имеется объект синхронизации.

Поскольку в системе произошло важное системное событие, при попытке возврата переходим в ловушку диспетчера. Произошло нечто, что влияет на порядок выполнения прикладных задач. Выясняем, что появился объект синхронизации, значит, в дальнейшем переводим поток из очереди готовых в очередь ждущих. Планировщик решает, кому передать управление, диспетчер загружает контекст . После этого доступ к прикладному уровню невозможен.

После поступления запроса ввода-вывода запрос передаётся на точку входа:

:IO$StartIO не имеет никаких входных параметров и не будет практически иметь выходных, так как это не точка входа в чистом виде, это точка сигнализации.

Если очередь была пустая , почему  бы сразу не вызвать вектор :Io$StartIO?

Нельзя, так как механизм для пустых и непустых очередей должен быть одинаковым, так как неизвестно, была ли очередь пуста.

Возникает возможная ситуация пустой очереди. Если поступает запрос ввода-вывода в очередь, и она  окажется пустой,  непонятно, кто передаёт запрос ввода-вывода. Если очередь запросов не пуста, можно применить механизм циклической разгрузки, возложив эти функции на сам драйвер. Поэтому в случае, если очередь была пуста, мы «будим» драйвер через точку входа. Иначе ставим запрос в очередь.

Мы обращаемся к операционной системе, к менеджеру ввода-вывода, с просьбой передать параметры запроса. Именно действия с устройством не являются повторно входимыми. Эти действия завершаются, и драйвер запускает физическое завершение выполнения команды.
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